Lagebild
Cybersecurity

Digitalisierung bestimmt das Geschdft moderner Unternehmen und ist oder wird zunehmend
ein wesentlicher Bestandteil der Strategie. Das Kerngeschdft wandelt sich und klassische
Produktionsprozesse und Dienstleistungen werden durch neue digitale Geschéftsmodelle
ersetzt. Bedingt durch den Wandel entstehen neue Risiken fir Ihr Unternehmen. Zum Schutz
des eigenen Geschdfts und der Kunden ist es entscheidend frihzeitig Cybersecurity zu beriick-
sichtigen um lhre Unternehmenswerte und lhre Kunden zu schitzen.

Mit unserer kompakten Analyse erhalten Sie schnell eine umfassende Sicht Uber ihr Sicherheits-
niveau und damit ein aktuelles Lagebild.

Obligat

Fakultativ

Das Lagebild Cybersecurity gewdhrt Ihnen, durch die Analyse aller relevanten Bereiche, einen
umfassenden Blick auf Ihr Sicherheitsniveau. Sie erhalten eine individuelle Einsch&tzung, als Auf-
setzpunkt zur Verbesserung Ihres Sicherheitsniveaus.
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Vorgehensmodell
und Projektablauf

Die Erstellung des Lagebildes Cybersecurity besteht aus drei Phasen. Den Projektstart bilden
Kick-Off und Projektplanung.

Im Rahmen dieser Phase werden die fir Sie relevanten Analysegebiete konkretisiert und bei Bedarf
individuelle Schwerpunkte gelegt. In der anschlieBenden Phase werden die Interviews und tool-
gestitzte, technischen Analysen durchgefihrt. Die dritte Phase schlief3t die Erstellung des Lagebil-
des ab. secunet présentiert den Abschlussbericht vor dem Management und bietet die Méglichkeit
identifizierte Handlungsempfehlungen zu diskutieren.

Projektstart / Durchfihrung Berichterstellung und
Auditplanung des Audits Abschlussbesprechung

Grundlagen

Methoden Prifwerkzeuge Standards / Normen

secunet greift zur Erstellung des Lagebildes auf ein standardisiertes und erprobtes Vorgehens-
modell zurUck und stellt damit eine hohe Qualitét und Vergleichbarkeit sicher. Die Analyse wird
durch ein interdisziplindres Team von Fachexperten durchgefUhrt. Architekten, Auditoren, Juristen,
Penetrationstester und IT- und OT-Ingenieure arbeiten Hand in Hand.

Ablauf
Kick-off und Feinplanung -
Auswahl Schwerpunkte I

Interviewphase

Start Interviews

Technische Analysephase ]
Start Pentests Tool-Analysen

Auswertung und
Handlungsempfehlung S

Abschlussbericht ]

Présentation
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Analyse

Entscheidend fir ein umfassendes und hochwertiges Lagebild ist die Auswahl der Analyse-

gebiete.

secunet zeichnet sich durch eine einzigartige Kombination von Assessments, toolgestitzten
Analysen und Penetrationstests aus. Somit wird ein wesentlich héherer Grad an Verbindlichkeit

und Genavuigkeit als bei marktUblichen Analysen erreicht.

Struktur, Interne und Strukturen, Technik, Analyse Workstation,
Verantwortlichkeiten, externe Anforderungen, Virtualisierung, Firewall, Interner

Fahigkeiten Recht, Aufsicht Infrastruktur Schwachstellenscan
Organisation Compliance IT-Architektur Penetrationstest
Prozesse Technologien OT-Architektur Netzwerk-Analyse

Betriebsprozesse Hard- u. Software-Stack, Strukturen, Technik, Segmentierung,
(IT/ OT), Security- Outsourcing, Virtualisierung, Zonen, Schnittstellen,
Prozesse (Risk) Digitalisierung, Infrastruktur Kryptografie

Es kdnnen neben den inkludierten Penetrationstests weitere technische Analysen durchgefihrt
werden, z.B. Krypto-Lagebild, Netzwerk-Lagebild inkl. Asset-Discovery und Anomalie-Erkennung,

Lagebild Passwort-Sicherheit.
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Lagebild Cybersecurity

Lagebild
Cybersecurity

Abschlussbericht

secunet

Netzwerkanalyse

Penetrationstest

IT-/OT-Architektur

Unser Abschlussbericht fihrt die Ergebnisse der einzelnen Analysen
und der Bewertungen zusammen.

Im ausfUhrlichen Abschlussbericht zum Lagebild werden die Einzel-
ergebnisse konsolidiert, bewertet und grafisch aufbereitet. Die
Analysen werden jeweils mit Ma3nahmenvorschlégen zur Reduktion
oder Vermeidung der festgestellten Schwachstellen und Risiken

ergdnzt. secunet prasentiert den Abschlussbericht und gibt weiteren
Raum zur Diskussion und Entscheidungshilfen.

Organisation

g Sey Prozesse

Compliance

Technologien

Sie méchten mehr erfahren?
Sie benétigen ein individuelles

Angebot?

Stellen Sie Ihre Cybersecurity

auf den Priufstand!

Nehmen Sie Kontakt zu uns auf:

info@secunet.com
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